Proyecto: Centro de Operaciones de Ciberseguridad para el

Ayuntamiento de Benidorm

Convocatoria: Subvenciones destinadas a la transformacidn digital y modernizaciéon de las
administraciones de las entidades locales

(€) Importe: 262.081,33 euros

Fechas: Enero 2022 - Junio 2023

(=) Descripcion:

El proyecto contempla el despliegue del Centro de Operacidon de Seguridad. La transformacion
digital del Sector Publico ha de ir acompafada de medidas organizativas y técnicas de seguridad
gue protejan la informacién manejada y los servicios prestados, proporcionales a los riesgos
provenientes de acciones malintencionadas o ilicitas, particularmente de las ciberamenazas,
errores o fallos y accidentes o desastres. Por todo ello es necesario el despliegue de un Centro de
operaciones de Seguridad (SOC) que contemple el despliegue e implantacion de las soluciones de
proteccion, deteccidon y respuesta, y del mismo modo las medidas y servicios necesarios para
garantizar el correcto funcionamiento y operacién para responder ante cualquier incidente.

@ Objetivos:

1.Garantizar la seguridad de las infraestructuras, comunicaciones y servicios digitales prestados
por el Ayuntamiento de Benidorm.

2.Incorporar servicios para mejorar con lo establecido en el Esquema Nacional de Seguridad.

3.Disponer de unos servicios de seguridad destinados a mejorar la proteccién de la informacion
en el Ayuntamiento de Benidorm.

4.Mejorar las capacidades de prevencidén, deteccion y respuesta ante incidentes de
ciberseguridad.

5.Disponer de mecanismos que permitan comprender la naturaleza de los incidentes de
seguridad, caso de producirse.

6. Mejora de la formacién del personal.

7.Aumentar la confianza de los ciudadanos en los servicios digitales.

“Plan de Recuperacién, Transformacion y Resiliencia. Financiado por la Unién Europea-NextGenerationEU, Mecanismo de Recuperacion y
Resiliencia, establecido por el Reglamento (UE) 2021/241 del Parlamento Europeo y de Consejo, de 12 de febrero de 2021, Componente 11,
Inversion 3 del PRTR, gestionado por el Ministerio de Politica Territorial. Orden Ter/1204/2021 subvenciones destinadas a la transformacion

digital y modernizacidon de las administraciones de las entidades locales.
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